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□记者 刘珈伶 通讯员 刘宇翔

富有挑逗性的文字，配上身材
火辣的美女配图，然后告诉你只要
完成几个任务，就可以免费“约”美
女，是不是很心动？当心，这可能是
陷阱。

案发当天晚上，小周在家里刷
手机，不小心点击了一个有色情图
片的链接，很快一款App自动下载
到了手机上。在好奇心驱使下，小
周进入App注册了账号。很快，“平
台客服”联系小周，表示要想找美女
需激活约会卡，激活方式是完成三
次投票。

“我注册完账号后，‘客服’告诉
我投票需要口令码，给我推荐了另
一个‘客服’。他告诉我第一单任务
是：分三次给不同的手机号码充值话
费，共计1500元。”小周说。在完成充
值后，他找到第一个“客服”进行投
票，却被告知投票操作失误、系统损
坏，需获取新的口令码。

小周找到第二位“客服”，对方
称修复系统需要转账8400元，并发
来一个支付宝收款码。小周没多
想，转账了8400元，获取到新的投
票口令码，返回投票。可第一个“客
服”依旧表示小周操作失误，需要再
次进行修复。就这样，小周来来回
回修复了若干次，共计转账113902
元，依旧没法完成投票任务，便逐渐
意识到自己被骗了，赶紧报了警。

【民警提醒】

网络招嫖和嫖娼都是违法行
为。网络招嫖既涉嫌违法，还存在
被骗风险。一旦参与，人财两空。
刷单同样是违法行为。不要相信任
何低风险、高回报的赚钱途径，天上
不会掉“馅饼”。要自洁自律自爱，
上网时不浏览色情网站、不轻信不
明广告、不点击不明链接，否则极易
掉进骗子的陷阱。网络交友需谨
慎，保持清醒头脑，尤其涉及金钱交
易，务必提高警惕。

完后投票就可约会美女？

小心骗子的“温柔刀”

□记者 刘珈伶 通讯员 刘宇翔

接到一笔大订单，或一批利润
可观的采购需求，你会不会心动？
当心，这可能是个陷阱。近日，我区
一乐姓餐饮主就遭遇了这类骗局。

乐女士经营着一家餐饮店。
案发当天，乐女士在美团上收到一
条来自“普陀中学老师”的订餐信
息。“因为是学校老师，所以一开始
我并没有往诈骗方面想。由于订
餐量较大，对方让我添加他的微
信。”乐女士回忆说，她添加了对方
微信，询问具体快餐要求及数量，
并很快达成协议。

完成订餐后，次日，乐女士将
银行卡账户和收据照片发给对
方。在沟通中，对方提出请乐女士
帮忙采购60份“和牛牛排”。由于
自家店里没有，她向经营牛排生意

的朋友询问牛排价格及包装，并发
送给对方。

看完包装和价格后，对方表示

不满意，给乐女士发来一个“牛排
代理商”的微信二维码。乐女士让
其女儿加上该“牛排代理商”的微

信。很快，该“代理商”向他们介绍
牛排包装和价格。为了拿下这笔
订单和收回订餐费用，乐女士二话
不说就订了牛排，并分两次转账2
万元采购费。

完成采购后，乐女士再次联系
“普陀中学老师”，电话一直处于未
接通状态，她这才意识到自己被骗
了，遂向东港派出所报警。

【民警提醒】

接到大额订单时，一定要保持
警惕，正规单位采购，有明确的采
购规章制度和流程。凡接到以“学
校”“政府部门”“消防大队”等单位
名义采购订货时，务必要认真核对
订货人身份和订货事宜。无法确
定对方身份的，千万不要先行垫付
定金购买指定商品，也不要轻易转
账汇款。

冒充“学校老师”采购物资？

“大单馅饼”实为“大单陷阱”

□记者 刘珈伶 通讯员 刘宇翔

微信、支付宝“百万保障”功能
到期后不关闭就会自动扣费？当
你接到这样的电话或消息时，务必
要提高警惕，这可能是骗子的陷阱。

近日，市民李女士在家休息，
突然接到自称“中国银行工作人
员”的电话，称其支付宝2年前开
通了“百万保障保险”，现在保期要
到期了，问其是否关闭，如不关闭
每月将收取2000元费用。

“一听说要收费，我就着急
了。”李女士说，她赶紧向该名工作
人员咨询如何关闭。

该名工作人员要求李女士先
将支付宝余额都提现到自己的银
行卡里，然后通过QQ下载相关软
件进行关闭事宜。因李女士没有
QQ账号，对方便提供了一个QQ账
号和密码。李女士登入后，双方进
行视频聊天。

视频聊天中，该名工作人员教
李女士打开支付宝，将支付宝绑定

的银行卡情况给他看了一下。不
一会儿，她收到两个绑定支付宝的
验证码短信，对方要求将验证码报
给他。李女士一一照做，随后便收
到转账短信，称被转出49200元。

当时，李女士还未怀疑，以为
取消保险操作就是如此。后来，该
名工作人员又让她下载安装一款
腾讯浏览器软件，要求用支付宝多
次购买狼人杀金币。这时，李女士
的女婿回到家，她便将该事告知了
女婿，女婿断定自己的岳母是遭遇

了诈骗，赶紧报警求助。

【民警提醒】

凡是提到关闭“百万保障”服
务的都是诈骗，凡是称“百万保障”
到期扣费的都是诈骗。凡是以远
程协助办理为由，下载视频会议软
件并启动屏幕共享功能的都是诈
骗。微信、支付宝“百万保障”均为
自动开启的安全设置，完全免费且
不会影响个人征信，同时个人无法
关闭此服务。

不关闭就会自动扣费？

“百万保障”变“百万陷阱”

□记者 刘珈伶 通讯员 刘宇翔

“打开平台就可进行投资理
财。”“低成本、高回报！”这么好的投
资赚钱方式居然公布于众？其实这
些都是诈骗陷阱。近日，市民杨姓先
生就陷入此圈套，钱没赚到反被骗。

近日，杨先生闲来无事，在某短
剧上刷视频。此时，手机弹出一则
广告，称可免费教授炒股赚钱方
法。杨先生心动不已，添加对方为
QQ好友，并按要求下载了一款
App。聊天室中，“客服”让杨先生先
看别人如何炒股。在得到杨先生表
示知道基本操作后，“客服”发来一
个链接，要求下载另外一款软件，
进行“手把手”教学，又要求杨先生
在拼多多内购买黄金，邮寄至指定

地址。
之后几天，杨先生的股票账户

收到了“客服”打过来的钱，他就一
直在该软件上操作理财。可最近几
天，他想提现时，发现提不出来，询
问“客服”。“客服”表示，如果要提
现，需交佣金。杨先生顿时意识到
自己被骗了，赶紧报了警。

【民警提醒】

要想投资理财，应选择金融监
管部门批准设立并颁布许可证的金
融机构，不轻信通过网络论坛、微信
群、QQ群等传播的“小道消息”及无
合法资质的机构或人员。对陌生来
电、邮件推销等非正规网络途径诱
导投资行为保持警惕，不随意点击
不明链接或二维码。

下载App就能投资理财？千万别轻信

□记者 刘珈伶 通讯员 刘宇翔

动动手指，就能免费领取英国
jellycat毛绒玩偶？近日，市民李
女士在刷小红书时遇上了此等“好
事”。

时间回溯至7月。案发当天，
李女士在工作空闲时刷小红书，看
到有帖子称可免费领取英国jel-
lycat毛绒玩偶。少女心爆棚的
李女士赶紧添加其为自己的小红

书好友，并扫码进群，按照视频操
作领取玩偶。

正当李女士一步步按照视频
操作进行领取时，手机短信“意外”
收到银行卡信息，称账户支出500
元。李女士赶紧询问对方为何要
收取500元费用。对方让李女士
发送银行卡号给他，他会对接财务
做好退款。

没过多久，对方给李女士回
复，称向李女士打款时，由于资金

受限，公账不能对私账转账，让李
女士刷流水，并要求她从苹果商城
里下载一款视频软件，通过共享屏
幕教授操作。

操作中，对方指导她进行银行
卡互转，随后又发来几个二维码称
用于银行卡开通数字人民币钱包，
要求李女士扫码转账。李女士感
觉不对劲，询问朋友后报警求助。
据统计，截至案发，她共计损失
64345元。

【民警提醒】

进群领红包、免费送公仔、刷
单可赚钱都是电信诈骗惯用的伎
俩。网络刷单诈骗马甲重重，不
断迭代更新，但其本质不会发生
变化。大家要牢记，天上不会掉
馅饼，诱惑背后藏陷阱。不要贪
图小便宜，更不要有好奇心理，切
记不听、不信、不转账“三不”原
则，守好自己的“钱袋子”。

免费领取英国玩偶？

当心背后的圈套


