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顶流歌手演唱会一票难求,却
遇“好心歌友”原价转让门票……
嫌疑人以“原价门票”为诱饵，在
社交平台发布虚假信息，诈骗歌
迷购票款数万元。近日，湖北省
武汉洪山警方通过对一起警情进
行深挖，破获7起演唱会门票诈
骗案件。

“我有 2张武汉站演唱会门
票，临时有事去不了，都是歌迷不
加价，只求去了现场帮我拍段视
频……”近日，武汉市公安局洪山
区分局洪山派出所接到唐女士报
警，称其在某社交平台上看到有
人出售某知名歌手演唱会武汉站
的门票，后通过微信找对方购票，
被骗1500元。

唐女士介绍，自己是这位歌手
的忠实粉丝，因没有抢到票，感到
十分遗憾。案发当日，刷小红书
时，唐女士偶然发现有人出售偶
像武汉站演唱会的门票，而且没
有加价,便立即联系对方咨询购
票事宜，生怕这2张票被其他歌迷
抢走。

添加对方微信并支付750元
定金后，对方发来一段快递工作
人员将门票放进快递文件袋的视
频，并称自己不能去现场觉得很
遗憾，只求唐女士到了现场能发
一段偶像的视频给他。唐女士觉
得自己很幸运，遇到了不加价的

歌友，欣然支付了750元尾款，并
期待着装有门票的快递能早点收
到。

然而，两天过去，她迟迟没有
快递的消息，多次催促，对方却提
供不了快递单号。眼看演唱会的
日期越来越近，唐女士向对方协
商退款，但对方却坚称已经发货，
提出唐女士必须拦截快递才能退
款。此时，她意识到遭遇骗局，向
警方报案。

接到报警后，洪山派出所民警
立即展开调查。此时，对方的小
红书账号已经注销。民警推断嫌

疑人很有可能通过相同的手法欺
骗其他歌迷，为逃避惩罚而注销
账号。

在洪山分局刑侦大队的支持
下，办案民警对嫌疑人收款账号
进行资金流分析，印证了此前的
推断。系统显示，嫌疑人近期存
在多个1500元左右的收款记录，
疑似均为受害人购买门票的转
账。民警对多名受害人逐个进行
电话回访，发现其均为购买演唱
会门票的受害者，其中大多为武
汉地区的在校学生，且很多人还
没有意识到被骗。

警方进一步调查发现，嫌疑人
在上海徐汇区一银行办理了销户
手续。经过对多条线索进行综合
分析，民警确认目前身在上海的
21岁福建籍男子魏某具有重大作
案嫌疑。办案民警立即与上海警
方取得联系，请求协助抓捕。

随后，上海警方抓获了嫌疑
人魏某。武汉洪山警方立即赶往
上海，对魏某进行讯问。经查,魏
某沉溺于网上赌博，输光积蓄后
无意间在小红书上看到了求购这
位歌手演唱会门票的帖子，当即
想出以虚假售卖演唱会门票的方
式骗取钱财，在短短两天时间里，
让7名歌迷中招，非法获利10500
元。

目前，魏某因涉嫌诈骗被武汉
洪山警方押解回汉并刑事拘留，
案件正在进一步深挖之中。

【民警提醒】

近期多地演出市场开启“演唱
会时间”，人气歌手的演唱会往往
“一票难求”。歌迷通过各种非正
式渠道购票，不仅溢价严重，还会
一不小心掉入诈骗陷阱。

理性“追星”，购票一定要认
准官方网站,切不可轻信社交媒
体上的“票务代理”和“黄牛”。

（来源：国家反诈中心）

演唱会门票含泪转让不加价？有诈！

“您的积分即将过期清零，现在
可以用您的积分兑换精美礼品。”你
是否收到过这种“积分清零”的短
信?小心，这很有可能是诈骗!

近日,杨女士收到一条“积分
清 零 ”短 信 ，称 杨 女 士 积 累 的
186500分即将过期清零，为避免积
分失效，可以点击链接限时兑换礼
品。于是，杨女士点击链接进入到
一个积分兑换页面，选好了要兑换
的商品后，显示只能部分兑换积
分还需要支付少部分费用。

杨女士按要求填写了姓名、电
话号、身份证号、银行卡号、以及验
证码等信息，随后又被要求下载一
个安全控件安装后进行支付。杨
女士按要求操作完，发现她的银行
卡被人消费了2万多元。意识到被
骗的杨女士立即选择报警求助。

【民警提醒】

诈骗分子用伪装的号码，向受

害人发送带有钓鱼链接的短信，谎
称“回馈用户，积分可兑换精美礼
品”,诱使受害人进入钓鱼网站输
入身份证号、银行卡号、验证码等
个人信息。随后，以“安装银行卡
安全控件”等为由,诱骗受害人下
载木马软件。这时，诈骗分子利用
骗取到的银行卡号、验证码等信
息，盗刷受害人的银行卡，借机敛
财。

民警提醒，要仔细甄别。遇
到“积分清零”的短信或电话要仔
细甄别，若短信发送者为陌生号
码时，切勿轻易相信。要保护隐
私，凡是短信中附有网址链接的，
一定要注意识别，不要随意点击，
它们很有可能是仿冒的钓鱼网
站。当遇到需要输入真实姓名、
银行卡号以及验证码等隐私信息
时，一定要多留心。如不慎被骗，
请保留相关证据，并第一时间拨
打110报警!

（来源：国家反诈中心）

积分即将清零？
小心是圈套！

随着网络兴起，线上学习成为
了许多人提升自我的重要途径。
然而，学海虽无涯,骗子也“奋进”，
在“求学提升”过程中,他们早已布
下罗网，伺机而动。

近日，广东省揭阳市一名群众
就不幸落入不法分子织的骗网中，
损失惨重。

陌生短信 引导进群

2022年12月，家在普宁的小
吴在网上花费399元报名了“阔学
培优”App网课。此后小吴一直未
在该App上学习。

直到近日，小吴意外收到一条
短信息：【阔学培优】吴女士，您好，
您很久未登陆阔学培优App进行
学习了，如果对课程不满意，可以
加QQ群58****27,进群结算返还
学费。

因小吴确实购买过该网课且没
有进行学习，便没有怀疑真实性，按
照短信提示加入指定的QQ群聊。

下载App购买证券

进群后，群管理员称，申请退
学费需通过“英大经办”App进行
办理，并在群聊中发布下载链接。
小吴下载注册账户后，便收到App
客服“清退办理专员”的私信。

对方以“审核退款资格”为由，
向小吴索要其个人信息，随后对方
称“退费需通过购买公司证券进行
增值”的方式退款(购买多少钱证
券，即可返还本金及20%的利息)，
引导小吴注册账号并绑定银行卡。

施以小利 博取信任

小吴注册账号后，发现账号钱
包有100元并能成功提现到银行
卡。得到甜头的小吴更加确信对
方是在帮自己退学费，按照对方提
供的方案购买了1500元“证券”。
随后对方向小吴发送一份回款协
议，表示本金连同利息会分批到
账，同时小吴账号收到 600元回
款，并成功提现至银行卡。

2次成功提现让小吴完全放
松警惕。

操作错误 大额转账

见到有利可图，小吴在对方的
指导下继续购买了 1001元“证
券”。对方以“清退学员较多需要
随即匹配统一金额学员一起完成
回款指标”为由，将小吴拉进一群

聊，群里一名“监管员”，一名“规划
师”，4名办理回款学员(3个是托)。

小吴按照“规划师”的指引继
续操作。对方以操作失误为由,要
求小吴继续增加充值额度以寻求
一次性汇款成功。

期间，小吴在对方诱导下多次
向指定银行账户转账共计295201
元。

沉没成本 继续转账

小吴已被高度洗脑，面对高达
29万余元的巨额投入，不甘心的
小吴无法接受自己被骗的事实，宁
愿选择相信骗子的说辞:退款流程
没有问题，只要再次转账后便可进
行资金清退。小吴再次向骗子转
账，企图挽回前期投资。

觉察被骗 损失惨重

期间，对骗子抱有一丝希望的
小吴再次向对方指定的银行账户
多次转账共计131171元。

转账后，小吴等来的不是“资
金清退”，而是骗子贪而不厌的索
要：“中国税务”要求转账补缴税
款。小吴这才如梦初醒，发现被骗
共计425672元。

【民警提醒】

诈骗分子通过非法手段获取
培训机构用户信息，筛选诈骗目
标对象，发送短信、点名道姓，告
知报名课程可以申请退费以此获
取信任；以购买理财产品获利返
还学费、充值返利、做任务等理
由，引导受害人点击陌生网址链
接下载虚假App，填写个人信息、
银行卡等资料进行注册。诈骗分
子引导受害人向对方指定的多个
“个人账户”继续追加资金，随后
又以操作完成后一次性返还、操
作错误、账户冻结、交解冻金等理
由不断诱导受害人转账的方式实
施诈骗。

民警提醒，正规的退款流程，
一般是以原路返还的方式将钱款
退至本人缴费账号。如接到自称
是培训机构工作人员主动退费的
电话时,一定要保持警惕，不要加
入陌生的QQ群、微信群，不要点击
陌生链接，更不要相信任何理由的
转账要求，要求转账的退款都是诈
骗!

（来源：国家反诈中心）

没有在网上下单购物，却莫名
其妙收到一件快递……近日，一些
市民遇到了这样一件稀奇事，有的
收到指甲剪，有的收到手机支架，
还有的收到杯子。警方提醒，这是
一种骗局，收到这样的快递件，千
万不要扫描物件上的二维码，以免
掉入骗子的陷阱。

“快递盒是破的，打开掉出来
一个破得掉渣的搪瓷杯，杯子上印
着‘美团优选’的宣传活动。我经
常通过美团下单，但美团优选从没
用过。”张女士很奇怪，自己最近并
未网购，却莫名收到一个杯子快
递，快递盒的面单上还有寄件方的
地址、电话，但怎么都联系不上寄
件人。

扫描搪瓷杯上的二维码，添加
上自称“美团在线客服”的工作人
员。对方声称：“只要提供本人手
机号，就可以免费领取大米、食用
油、蔬菜等物资。”跟着工作人员的
指令，张女士被加到名为“美众优
选”的微信群，“管理员”开始布置
任务……看着这些操作，张女士回
想起之前社区民警入户反诈宣传
的话，意识到自己遇上了骗子，果
断退出微信群，联系了官方客服。

经过与美团官方的电话求证，
张女士得知，美团没有直接邮寄礼
品、水杯、水果、毛巾之类的活动，
更不会通过客服或微信联系用户，
要求加群来派发红包等。所以，寄
快递的人无疑就是骗子。

无独有偶。近日，林女士也收
到一个附有二维码的杯子快递，上
面写着“xx百亿补贴活动”。她没
多想就扫了二维码，添加了一位陌
生好友。对方拉她加入一个群聊，
按照要求浏览店铺刷单转账。做
了2单任务后，她觉得收益不错且
还能提现，于是放松了警惕。

接下来，林女士按照“客服”的
要求，继续刷单转账。待转账13万
余元后，“客服”以操作失误为由，

让她再转7万元才能提现。在“客
服”的哄骗下，林女士依旧不疑有
他，连续转账，结果被骗20万余元。

【民警提醒】

诈骗分子通过非法渠道获取到
受害人的相关信息：姓名、手机号、
收货地址等，并邮寄带有二维码的
水杯。用邮寄的方式广撒网，只要
扫描了杯子上的二维码就可能落
入诈骗分子设下的圈套。有的诈
骗分子还会冒充电商平台客服再
送一袋米、一箱水果或洗衣液等礼
品，让受害人对他们深信不疑。领
取到免费礼品后，有人可能会认为
这是电商平台送来的福利，没有多
想就扫描对方提供的二维码，加入
骗子所开设的聊天群。

随后，自称“客服人员”的QQ、
微信会主动来添加好友，通过私聊
给受害人派发任务,开始会有小福
利，刷单几百块返现几十块，任务
完成即可领取红包让受害人先尝
点甜头；等受害人彻底放下戒备后
便被引诱下载软件、充值垫付，完
成佣金更高的兼职任务，一步步走
进刷单诈骗的陷阱。往往刷了几
千、几万元的大单后，不法分子会
以“系统卡顿”“任务超时”“操作失
误”等理由告知受害者无法提现需
要继续充值；等受害人多次尝试均
无法提现时才后知后觉自己被骗
了，但为时已晚。事实上这都是骗
子的剧本，受害人根本无法提出本
金和佣金。

民警提醒，“杯子快递”骗局其
实就是刷单返利诈骗。刷单本身
就是一种违法行为，贪图小利往往
会遭受重大损失。如果收到这样
的快递，千万不要扫上面的二维
码。在扔掉杯子、宣传页前务必将
杯子、宣传页上的二维码涂抹掉，
避免有人捡到后被骗。

（来源：国家反诈中心）

“杯子快递”
不是“馅饼”是诈骗

网课能申请退费？

一女子中招被骗40余万元


