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五大对策教你如何反诈防骗
大数据、人工智能、网络直播等移动通信和互联网新技术的更新迭代，是电信网络诈骗犯罪案件高发的客观背景。除此之外还有许多其他原因。结合审判实践，反诈民警总结出电信网络诈骗犯罪案件高发的

原因，主要有六个方面：
1.大量个人信息遭泄露、甚至被买卖，成为犯罪分子筛选潜在行骗对象的重要手段；
2.部分地方的工商登记机关、银行机构对申请注册公司、开立银行账户行为把关不严；
3.行政监管、行政处罚缺位，导致部分一般违法行为发展为犯罪；
4.互联网技术的发达同时导致电信网络诈骗行为查处、打击困难；
5.犯罪分子依靠技术手段，具有较强的反侦查能力；
6.被害人因自身贪念、心理承受能力差、识别能力差等弱点，易陷入犯罪分子精心设计好的圈套。
结合以上犯罪特点和原因，反诈民警总结出以下防范电信网络诈骗犯罪的对策及建议，一起来看看这份“反诈宝典”吧！

1.妥善保管个人信息

个人信息泄露、贩卖等已成为诈骗犯罪黑色产业链的重要组成部分。由于许多电信网络诈骗方式都以获取被害人隐私信息为先决条件和必经步骤，因此，广大群众把好个人信息保护的第一道关口，
从源头杜绝隐私外泄对于避免财产损失至关重要。

（1）要保护好个人身份信息。在非必要情况下，不向陌生人提供身份证号码、工作单位、家庭住址、职务等重要信息。不将身份证照片或号码保存在手机中。
（2）要保管好个人账户信息。在相关网站输入账号、手机号码、查询支付密码等重要信息前要谨慎核实域名真实性，不点击可疑链接，不连接来历不明的无线网络，不扫描非正规渠道获取的二维码，谨

防钓鱼陷阱。

�应对方法

2.绝不出租出售“两卡”

千万不要认为没有直接参与诈骗行为就不算犯罪。在明知他人利用信息网络实施诈骗行为的情况下，仍出售银行卡、手机卡，为他人提供便利，就涉嫌构成违法犯罪，情节严重的将被追究刑事责任。

广大群众要保持警惕，不轻信他人，不贪图小利，绝不出售、转让、出租、分租、出借或者购买银行卡、支付账户（微信、支付宝等），以免给不法分子提供“作案工具”。否则，5年内将会被暂停银行账户非
柜面业务、支付账户所有业务，还会在个人征信上留下污点，影响贷款办理等业务。

若发现出售、出租、出借电话卡、银行卡等犯罪行为，要及时向公安机关举报。
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3.加强账户安全管理

一些电信网络诈骗案件反映出部分群众银行账户管理存在明显漏洞，因此，提高银行账户安全性，给自己的账户上好“锁”，是风险防范的关键一环。

（1）为银行卡、网上银行、手机银行设置复杂程度较高的密码。
（2）不在其他任何网站上设置与网上银行、手机银行等相同的用户名和密码。
（3）不向任何人透露或转发短信验证码及其他形式的动态密码。
此外，为防范电信网络诈骗，人民银行、银监会等金融监管机构印发了一系列文件，要求同一个人在同一家银行只能开立一个Ⅰ类户，开立多个Ⅰ类户的，需进行清理；暂停涉案账户开户人名下所有账

户的业务，经公安机关认定的用于开展电信网络新型违法犯罪的涉案账户，要停止业务往来等。
上述规定从银行支付端设置防线，群众应积极配合银行执行相关规定，保障自身财产安全。
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4.提高金融安全意识

被害人金融知识不足或风险意识薄弱是多数电信网络诈骗最终得逞的直接原因，因此，提高对金融产品和服务的认知能力及自我保护能力，是群众防骗避损的核心应对之策。
特别是近年来电信网络诈骗的被害人群更加广泛，逐渐从老年人、受教育程度较低群体向中青年、高学历人群、高收入人群蔓延，加强金融知识学习已成为每个人的必修课。

（1）群众应密切关注媒体报道和网络曝光的诈骗案件，了解近期出现的作案手法，并提醒家人亲友提高警惕。
（2）对电信运营商通过短信推送的安全提示信息，以及公安机关通过网站、公众号不定期发布的风险防范要点，应认真研读并牢记。
另外，银行利用各渠道开展的金融知识宣教活动系统性、针对性强，对资金安全保护大有裨益，群众应当予以关注。
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5.培养良好支付习惯

电信网络诈骗尽管无孔不入且真假难辨，但只要群众时刻保持警惕，养成良好支付习惯，把控住对外转账汇款的最后一道关口，仍可有效避免资金损失。

（1）接到熟人通过短信、微信、微博、QQ、邮件、语音等形式发送的转账请求，或询问银行卡、网银密码等重要信息时，要通过电话核实确认；
（2）陌生人或长期失联的“熟人”要求汇款时，须保持谨慎多方求证，遇到可疑情况及时向公安机关、银行、电信运营商等机构咨询；
（3）如确需向对方转账，应尽量选择次日到账方式并于事后再次核实，如有异常及时申请撤销；
（4）具有移动支付习惯的消费者应选择安全性较高的支付产品，并下载安装正版应用软件；
（5）避免在与移动支付软件绑定的银行卡中存放过多资金，以便分散风险。
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（来源：“国家反诈中心”公众号）


