
□通讯员 刘宇翔

目前，各大中小学都开学了，
各班级群开始活跃起来。一些诈
骗分子也开始蠢蠢欲动，“变着花
招”对学生及家长实施欺诈。普
陀公安结合辖区案件情况，整理
了常见的2种开学季缴费类诈骗
案件，提醒学生和家长一定要提
高警惕、保持冷静、谨防被骗。

冒充子女诈骗

今年 5月底，市民刘女士正
在单位上班，突然手机收到“儿
子”添加QQ好友的信息提醒。刘
女士不假思索地立即同意。在交
谈中，“儿子”告诉刘女士，学校组

织了清华大学培训班，自己想参
加。

儿子要上进，当母亲的肯定
支持。刘女士添加了“儿子”推荐
的“教务处李老师”的QQ。在“教
务处李老师”处，刘女士确认“儿
子”说的情况属实，于是二话不说
将5门课程总学费47500元转账
至对方提供的银行账户内。

待转账后，“教务处李老师”
表示，47500元只是单门课程的费
用，并非总学费。刘女士察觉不
对劲，马上报警。

近两年，该类诈骗案件时有
发生，诈骗手段基本相似。不法
分子假冒子女名义通过QQ联系家
长，称要参加学校组织的培训班，

一旦家长上钩，骗子便会要求家
长通过网上银行转账。

民警提醒，对于在QQ上收到
子女要求缴费的消息，各位家长
一定要立即电话联系核实确认，
切勿贸然汇款。

冒充老师诈骗

近日，家住东港的谢女士在
儿子班级家长微信群里看到班主
任“李老师”发了一条“收费通
知”：新学期开始了，要求每位家
长缴纳190元的补习费，并以群内
发红包形式进行收取。

读完消息后，谢女士和另一
位家长并未多将考虑，直接将学
费发到了群中。此时，有家长提

出质疑，这种缴费方式是否合
理。

谢女士想想不对劲，随即与
李老师取得联系，这才发现群里
的那位“李老师”原来是骗子，幸
好群里没有更多家长受骗上当。

会出现这类骗局，可能是有
家长的微信号被盗了，骗子通过
被盗号者邀请进入该群，继而冒
充老师实施诈骗。

民警提醒身,为班级家长微
信群管理者的老师，一定要认真
审核每位入群人员的身份信息，
以防被骗子浑水摸鱼。家长对群
内发布的学校缴费信息，要仔细
核实真假，必要时电话联系老师，
切勿盲目汇款。

警惕“开学缴费”骗局

□通讯员 陈嘉莹

随着社会发展、网络普及，如今
很多中小学生都逐渐成为网民。网
络世界鱼龙混杂，中小学生缺乏辨
识能力，一些不法分子瞄准这一点，
通过网络来坑骗中小学生。

芮某是一名在校女中学生。8
月16日晚，她在家玩手机时刷到
一条“扫二维码进QQ群领红包”的
短视频。她想着可借此赚点零花
钱便扫码进群。进群后，芮某发
现，该群被设置了禁言。随后一名
“管理员”主动添加芮某，其他“管
理员”在群里发图，内容是发红包
捐款88元返现888元、捐款188元
成功返现2000多元的例子。

8月17日中午，一名“管理员”
在群里发了二维码。出于好奇，芮
某用微信扫了该二维码，界面跳转
显示“北京红十字会”，下面可输入
付款金额。为了赚取零花钱，芮某
向该界面付了88元。没过多久，
“管理员”私信芮某，称她是未成年
人，因她独自操作，导致北京红十
字会账户被冻结28000元，需要拿

家长手机审核解冻。
因害怕被家长骂，芮某赶紧偷

偷地拿来妈妈的手机回到房间。
该“管理员”打来语音电话，让芮某
用妈妈的手机支付宝扫码。手机
页面很快跳转至一服装商店界面，
“管理员”让她添加30件商品后结
算支付。芮某一一照做。

随后，该“管理员”再次让芮某

打开购物App，搜索指定店铺继续
购买商品。因付款需要人脸识别，
芮某并未操作成功。该“管理员”
提出让芮某去找父母验证。这次
芮某并未照做。

当天下午，妈妈上班出门。芮
某独自在家中回想此事，怀疑自己
可能遇到了诈骗，便将此事告知了
爸爸。爸爸表示这肯定是诈骗。

晚上妈妈回家得知此事，以为女儿
只是被骗了88元，并未当回事，直
到手机收到信用卡被盗刷29000
余元的消息，这才报了警。

目前，我区警方已立案侦查。

在众多电信网络诈骗类型中，
诈骗人员都是利用了受害人贪小
便宜、受不了暴利引诱等心理。民
警提醒市民，天下没有免费的午
餐，请不要被对方所说的暴利所诱
惑，更不要轻信“高额返利”“以一
返十”等骗局。

目前，不少游戏充值诈骗、微信
红包返利诈骗、网络兼职诈骗都是
针对学生进行的，学生的防范意识
也相对淡薄。家长及学校要加强相
关方面的教育，提醒其网络环境复
杂，增强学生防骗意识。另外，广大
市民在涉及金钱交易时，需提高警
惕，切勿随意转账给陌生人，特别是
在网上交友过程中，对方要求转账
或引导投资时，更要提高警惕。

【民警提醒】

发红包可返现？天下没有免费午餐
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□通讯员 刘宇翔

中秋节就要到了，请警惕这些
打着“过节”名义的骗局，保护好“钱
袋子”，平安过佳节。

冒充快递员
索取“快递费”

不法分子会冒充快递人员送
“货”上门，随后索取“快递费”。不
明真相的市民以为是亲友给自己邮
寄月饼，便会支付“快递费”。可打
开包裹才发现里面全是废纸之类的
填充物。

民警提醒，在收取快递时，一定
要先查看寄件人，验货后再付款。
要注意尽可能在室外接收快递，不
要轻易给陌生人开门。

冒充亲友
发祝福短信实施诈骗

节日期间，亲朋好友会通过互
相发送信息送上祝福。一些不法分
子就利用这一习惯，通过发送隐藏
木马病毒链接的短信、微信消息、邮
件等，寻找诈骗对象。一旦有市民
不慎点击查看了这些木马病毒链
接，就会使手机感染病毒。不法分
子从中获取用户的账号和密码并伺
机作案。

民警提醒，不要理会陌生人发
送的带有奇怪链接的“节日祝福”。

虚假购物网站
节日促销骗局

这是传统诈骗方法的一种变
异。不法分子利用市民通过节日网
购时机，建立与正规网店相似的交
易网站，打着“中秋节特惠活动”等
旗号引诱市民购买商品。当市民输
入真实账号和密码支付费用时，不
法分子便会通过网上银行或伪造银
行储蓄卡、交易卡等方式，盗取用户
资金。

民警提醒，广大市民一定要养

成上正规网站购物的习惯，登录时
要认真查看网址域名是否为官方网
站网址，同时选择安全度较高的第
三方交易平台。

“航班取消可办理退票”
骗局

节假日期间，要警惕不法分子
冒充航空客服人员实施诈骗。其作
案方式为，不法分子会向旅客发送
诈骗短信，声称航班取消需办理退
票手续；在办理退票手续过程中，告
知旅客退还票款的银行卡存在问
题，需电话联系发送授权，进而套取
旅客隐私资料等。

民警提醒，收到此类信息后，要
第一时间通过航空公司官方电话或
购票网站进行确认，切勿轻信来历
不明的信息，切勿未经核实即提供
自己银行账户、卡号等信息。

低价蟹卡、“注水”螃蟹
骗局

在舟山，节日送海鲜是很多市
民的习惯。于是一些不法分子利
用这一习惯，推出所谓低价实惠的
“买蟹卡”。蟹卡上显示，买卡消费
者可通过网络、电话预约等方式提
蟹。但消费者登录网站后发现预
约全满，多次拨打客服电话均无人
接听。

此外，市民还要当心邮寄螃蟹
质量注水现象，即有些蟹卡会标注
套餐内产品详情，但实际收到货后，
往往货不对板。例如标注四两螃
蟹，浸满水的绳子就能有一两重。
咨询客服时，客服则以“水产品运输
中会有一定的水分消耗”为由推脱
责任。

民警提醒，如遇上述情况，市民
可以拨打12315投诉或在网上曝光
商家不诚信行为来维权。选购蟹卡
时，尽量选择信誉较高的商家，保存
好交易凭证。如金额损失较多，可
通过法律途径维权。

□通讯员 陈嘉莹

“正规平台，诚邀刷单，按条结
算，轻松上手。”“兼职刷单，返利日
结。”……这些看似有利可图的刷
单，其实都是诈骗！

近日，沈家门派出所接到一刘
姓市民报警，称自己因网络刷单被
骗20000余元。

7月30日，刘某收到一条微信
好友添加请求。通过后该人将刘
某拉入一个刷单微信群。一开始，
刘某并未在意，后看到群里有人通

过刷单赚到了钱，便也想试试,于
是下载了群发的刷单App。

注册后，“客服”提示刘某，只
要根据App群聊中发布的助力任
务，给指定账户转钱后就可返现，
每单任务转得越多返得越多。刘
某接收的第一个任务是向一银行
卡号转账100元，没过多久就收到
120元。随后，刘某接了转账500
元的任务，连本带利返现600元。

第二天上午，刘某再次刷单赚
佣金，转账1000元返现1200元。
当天下午，刘某看到群中发布了转

账3000元的任务，于是先后做了3
次转账任务，均获得收益。可第4
次转账 3000元后，返现迟迟未
到。刘某意识到自己因贪利被骗
了，赶紧到沈家门派出所报案。

然而事情并未结束。刘某从派
出所回到家中，不甘心自己被骗，想
将3000元追回，便在App群里询问
“客服”能否将钱退还给他。对方表
示，只要再转20000元，就会将钱一
并归还。鬼迷心窍的刘某竟然照做
了，待转完钱才彻底清醒过来，再次
向沈家门派出所报案。

目前，我区警方已立案侦查。

刷单不仅是诈骗，还是违法行
为。国家法律法规、淘宝等电商平
台均明令禁止这种虚假交易。广
大市民切莫相信低投入、高回报的
幌子，要通过正规渠道寻找兼职，
确保得到合法薪酬。如不慎被骗
或遇可疑情形，请注意保护好证
据，立即拨打110报警。

【民警提醒】

刷单可返利？别天真了 莫让“中秋节”变“中秋劫”
中秋将至，当心这些骗局
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