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11月1日23时，烟台市市民孙某收到一条ETC已注销的短
信，且附有一个网址，点击链接，按照提示输入银行卡账号和密
码，随后收到4条短信，提醒其银行卡内被转走20000元。

11月5日9时，烟台市莱山区市民隋女士收到一条激活
ETC的短信，点击链接，输入银行卡号及验证码后，被骗
8795.74元。

11月5日19时，烟台市福山区市民初某接到一条ETC快到
期的短信，点击链接，填写了3次验证码后，其银行卡内被转走
13994.89元。

11月7日14时，烟台市莱山区市民刘女士收到一条更新
ETC的短信，点击链接后，输入银行卡等账户信息，被骗
5997.96元。

11月8日7时，烟台经济技术开发区市民张某接到一条激
活ETC短信。张某点击链接后被骗7000元。

据统计一周内，烟台市被ETC短信诈骗的人数达16人！
ETC快到期、ETC认证失效、ETC更新、ETC已注销、激活ETC，无论
是哪种短信，其中都附有一条链接，都需要点击链接才能完成
操作。

当用户点击短信内的链接，能看到与要办理的业务高度相
似的伪装页面。当按照页面提示进行下一步操作时，会出现填
写银行卡、手机号等个人信息的页面。

该类短信是不法分子使用伪基站群发的，通过伪装银行或
其他官方号码，专门套取银行卡及密码信息，还有可能在智能
手机中趁机植入木马程序，来偷取通讯录、支付宝、银行卡密码
等重要个人信息。

收到ETC出现问题的短信时，不要点击链接，只要大家不
点击链接就不会被骗！如果担心车辆在高速上不能使用ETC，
请直接拨打官方电话咨询（在哪里办的ETC就拨打哪里的电
话），遇到涉及个人信息、银行卡信息输入时，一定要多留个心
眼！

（来源：烟台反诈骗中心）

（记者 徐可叶 通讯员 王占龙）买东西时，说自
己没零钱，用大面额现金纸钞，紧接着分散店员注意
力，骗走现金。近日，我区街头上演了堪比魔术的诈
骗案件。

案发当天，我区某零食店来了一名20来岁的男
子。男子在店内购买了2件东西，共计7元，结账时
拿出100元现金纸钞付款。收银员准备找零时，该男
子又说找到零钱了。收银员便把100元现金纸钞还
给了该名男子。

男子迅速收回100元现金纸钞，期间不断以“想
再买瓶矿泉水”为由，询问收银员价格，扰乱收银员
思维，使营业员误以为已收钱，而找了零。得手后，
该男子迅速离开。

“他问我‘矿泉水多少钱一瓶’，等他拿来后跟我
说‘没零钱了，找我吧’，当时我被他搞昏头了，忘记
了自己有没有收他钱，就直接找给他了。”案发后，某
零食店店员连女士回忆道。

民警来到案发零食店，调取了监控视频，并快速
锁定该男子的真实身份。经审讯，该男子姓向，其对
在零食店内实施的诈骗违法行为供认不讳。目前，
向某已被公安机关依法行政拘留5日。

【提醒】
此类诈骗手法其实属于老骗局，本身没有太大

的技术含量，大多通过扰乱思维让收银员晕头转向，
最后收银员稀里糊涂地拱手将钱“送”给骗子。这期
间，骗子还有可能会使用假币来“鱼目混珠、狸猫换
太子”。

在此，民警提醒店主和收银员，在涉及到钱的交
易时，大家一定要提高警惕，集中注意力，谨防上当
受骗，如有发现类似的诈骗行为和形迹可疑的人，要
及时报警,以免更多人上当受骗。
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【提醒】

（通讯员 刘宇翔 邹天迎）近日，我
区一女子因轻信陌生网友，在一款名为
“Tickmill”的外汇投资平台上投资时被
骗，仅仅 6天时间，170多万元血本无
归。目前，区公安部门对此案已立案侦

查。
杨女士在我区某公司工作，已到中

年的她经过多年努力，攒下了一笔积
蓄。原本平静的生活，被几天前偶然添
加的一位微信好友打破。

“我太大意了，刚开始我也不太相
信，就抱着试试的心态，充值了一些钱，
没想真赚了，就放松了警惕，从而一发
不可收拾。”事发后，杨女士懊恼地说。

11月14日，杨女士在某短视频平台
结识了一位网友，两人聊得很投机。杨
女士添加了对方微信，方便以后联系。

在之后的聊天中，对方向杨女士透
露，其在一平台上投资，赚了很多钱，觉
得跟杨女士很投缘，想把这个平台推荐
给她一起赚钱。

一开始，杨女士并不怎么相信，但经
不住对方劝说，觉得对方是出于一片好
心，便下载了对方推荐的一款名为
“Tickmill”的外汇投资平台。

接着，杨女士被对方拉进一个微信
群。在微信群中，有“老师”专门指导她
如何注册、充值。

杨女士充值了1000元到平台账户

中，并很快赚了钱。杨女士美滋滋地提
了现。

尝到甜头后，杨女士对这个投资平
台以及微友、“老师”深信不疑，觉得自己
找到了一条致富路。

接下来的几天，杨女士陆续在平台
充值“投资”。起初，她的“投资”一直很
顺利，每一笔都赚了钱、提了现。

直到11月19日，杨女士充值了将近
80万元到自己的账户上。充值后，微友
告诉她“平台明天有活动，充值有奖
励”。于是第二天，杨女士又充值了90
多万元。

此时的杨女士热切盼望着丰厚的奖
励和回报，让她没想到的是，次日提现
时，收到的回报甚至本金都无法提现，联
系客服被告知需要交纳保证金。

杨女士幡然醒悟，赶紧报了警。

近年来，电信（网络）诈骗案件多发，
其中网络投资诈骗更是杀伤力巨大，往
往给受害人造成巨额财产损失，而且还
因此引发家庭矛盾，让受害人及其家庭
成员心中都蒙上了阴影。今年以来，我
区公安机关一直全力打击和防范电信网

络诈骗，并发动社会力量，采取多种形式
广泛开展反诈宣传，但仍不时有群众上
当受骗。

警方再次提醒，投资需谨慎，不要轻
信网络上的陌生人，天上不会掉馅饼，网
络投资请通过正当合法平台。 ﹃
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